
 
 

 

 
 
 

 

 

 
 
 
 

 
 
 
 
 
 
 
 
 
 
 

Numero 4 / 2021  

 
 

 
 

Iolanda Piccinini, Marco Isceri 

 
 

Questioni attuali sul potere di vigilanza e controllo del 
datore 

 

 

 

 

 

 

 

 



P i c c i n i n i - I s c e r i ,  Questioni attuali sul potere di vigilanza e controllo del datore 

 

2 
Lavoro Diritti Europa numero 4/2021 

 

Questioni attuali sul potere di vigilanza e controllo del 
datore 

 
Iolanda Piccinini e Marco Isceri 1 

 

  

Sommario: 1. Premessa; 2. Controlli e tecnologia, tra esigenze e tutele: la posta elettronica è un mezzo 

di controllo o uno strumento di lavoro?; 3. La convivenza tra lo Statuto dei lavoratori e il GDPR; 4. A 

proposito di alcune recenti pronunce della Cassazione e del Garante della privacy; 5. Conclusioni 

  
1)  PREMESSA  

Il contesto lavorativo si distingue, tra le altre caratteristiche che lo rendono unico all’interno dei 

rapporti tra privati, per una marcata esigenza di bilanciare il diritto del datore a ricevere la prestazione 

lavorativa secondo uno standard adeguato e quello del dipendente alla salvaguardia della riservatezza e 

alla protezione dei dati personali, nuovi profili della fondamentale esigenza di tutela della libertà e dignità 

del lavoratore.  

Peraltro, sul luogo di lavoro, la necessaria acquisizione di informazioni riguardanti il lavoratore da 

parte del datore di lavoro amplia notevolmente l’influenza di quest’ultimo, “finendo per accentuare lo 

squilibrio di potere che caratterizza fisiologicamente il rapporto fra le parti” 2.  

Nel rapporto di lavoro subordinato, infatti, gli ordinamenti legittimano l’esercizio dell’autorità 

privata per il perseguimento di un interesse economico e, così, acconsentono a rivestire di legittimità 

giuridica la supremazia di un soggetto sull’altro 3 in quanto il lavoratore è “legato da un vincolo che, fra tutti 

i vincoli di contenuto patrimoniale è il solo a porre, sia pure per necessità istituzionale, giuridicamente un soggetto alle 

dipendenze di un altro soggetto” 4.    

E, a ben guardare, tornano attuali le considerazioni di un grande giuslavorista, secondo cui “tutta 

l’azione del diritto [del lavoro, ndr] trae origine ed ispirazione dalla considerazione della soggezione in cui il prestatore 

di lavoro versa … e si realizza … nell’insieme dei mezzi e degli istituti idonei a realizzare la adeguata protezione dei 

lavoratori di fronte alle molteplici manifestazioni e conseguenze della loro condizione di vita” 5. 

È emblematico, del resto, il fatto che all’interno dell’ordinamento italiano le iniziali disposizioni 

in favore della tutela della riservatezza sono state introdotte proprio in ambito giuslavoristico, con lo 

                                                             
1  Lo scritto è il frutto della riflessione comune degli Autori. 
2    G. BUSIA, Così vicini, così distanti: i controlli da remoto del datore di lavoro e la riservatezza del dipendente, in questa Rivista, 3/2020, 

p. 2.  
3   Per la Dottrina più illustre, vd. le pagine che M. DELL’OLIO in I soggetti e l’oggetto del rapporto di lavoro, Torino, 1986 dedica 

alla genesi e alla portata dell’art. 2094 c.c. (pp. 1 e ss.).  
4     Si tratta dell’insuperato insegnamento di F. SANTORO PASSARELLI nel famosissimo scritto Spirito del diritto del lavoro del 

1948, oggi in Saggi di Diritto civile, Vol. II, Napoli, 1961, pp. 1069 e ss. (qui citata p. 1076). 
5     R. SCOGNAMIGLIO, Diritto del lavoro, Bari, 1978, p. 99. Tra i contributi più classici che hanno anticipato i temi dello Statuto 

dei lavoratori, cfr.: A. CESSARI, Il favor verso il prestatore di lavoro subordinato, Milano, 1966 e V. SIMI, Il favore dell’ordinamento 
giuridico per il lavoratore, Milano, 1967. 
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Statuto dei lavoratori del 1970: da questo punto di vista, può dirsi che “la tutela dei dati personali del 

lavoratore ha in qualche modo preceduto quella del consumatore e quella del cittadino” 6. 

Tuttavia, non è certo possibile eliminare – neppure nelle più piccole unità produttive – l’esigenza 

di tutela del patrimonio aziendale e di controllo dell’attività lavorativa.  

Come rilevato da autorevole dottrina, infatti, “la sorveglianza sull’attività di lavoro è un dato ineliminabile 

nell’organizzazione del lavoro: è strumento indispensabile per coordinarlo, per valutarlo e per consentire l’eventuale esercizio 

del potere disciplinare” 7.  

Per questo, e dato che il lavoro subordinato si fonda e si giustifica sul binomio autorità/libertà 8, 

tutti gli Ordinamenti di civil law hanno sviluppato sofisticate cornici normative al fine di regolare le 

prerogative datoriali, con l’obiettivo di garantire il detto equilibrato bilanciamento tra la tutela della 

personalità e della libertà di iniziativa economica, entrambi valori di rango costituzionale (in effetti, l’art. 

41, c. 2 Cost. vieta che l’iniziativa economica privata si svolga in modo da recare danno alla sicurezza, 

alla libertà e alla dignità umana) 9. 

Esempio significativo della continua ricerca di equilibrio del Diritto del lavoro tra interessi 

contrapposti e fondamentali è l’art. 4 dello Statuto dei Lavoratori. 

Una norma fondamentale nell’impianto statutario finalizzata ad imporre limitazioni all’esercizio 

del potere dell’imprenditore quando lo stesso si concretizza – durante la prestazione del lavoratore – 

nella facoltà del controllo.  

Agli inizi degli Anni Settanta, già i primi commentatori evidenziarono che lo Statuto “non elimina 

il potere di controllo; esso piuttosto ne razionalizza le modalità di esercizio in funzione di tutte le esigenze emergenti dal 

rapporto e quindi anche di quelle … della dignità, della libertà, e riservatezza del prestatore” 10. 

A questa disciplina, deve aggiungersi il D.lgs. n. 196/2003 - vigente al momento della novella del 

2015 che ha riscritto l’art. 4 - che, oggi, deve naturalmente tener conto anche del Regolamento UE 

2016/679 al fine di desumere i criteri che regolano il rapporto tra i detti interessi contrapposti. 

In linea con questa impostazione, sul piano sistematico, occorre evidenziare che – come anche 

sottolineato ripetutamente dal Garante per la Privacy – il datore di lavoro può riservarsi di controllare 

(direttamente o attraverso la propria struttura) l’effettivo adempimento della prestazione lavorativa e, 

                                                             
6    G BUSIA, op. cit., p. 2. 
7  Si veda l’insuperato insegnamento di A. CATAUDELLA contenuto in Art. 4 nelle pagine del Commentario dello Statuto dei 

lavoratori, diretto da U. PROSPERETTI, Tomo I, Milano, 1975, p. 78, ripreso recentemente da A. SITZIA e M. ISABEL 

RAMOS QUINTANA, Sorveglianza difensiva “occulta” sui luoghi di lavoro e dignità nella prospettiva della Grande Camera della Corte 
EDU: la Sentenza López, in questa Rivista, 3/2019, p. 2. 

8  Cfr. ancora A. SITZIA e M. ISABEL RAMOS QUINTANA, op. cit. 
9     A. CATAUDELLA, op. cit., p. 81 parla di “conflitto tra interessi individuali. Da una parte vi è l’interesse dei singoli lavoratori a non 

essere sottoposti a controllo a distanza. Dall’altra l’interesse del datore di lavoro ad installare apparecchiature che consentano il controllo a 
distanza; interesse che viene subordinato al primo qualora il fine dell’istallazione sia quello di effettuare il controllo, ma su di esso prevale 
allorché gli apparecchi servano a soddisfare esigenze organizzative e produttive ovvero di sicurezza del lavoro”. 

10    Così, B. VENEZIANI, in Art. 4 all’interno del Commentario allo Statuto dei lavoratori, diretto da G. GIUGNI, Torino, 1979, pp. 
17 ss. 
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se necessario, il corretto utilizzo degli strumenti di lavoro da parte dei dipendenti (artt. 2086, 2087 e 

2104 c.c. – cfr. Provv. GDP 10 giugno 2010; Provv. GDP 24 febbraio 2010; Provv. GDP 23 dicembre 

2010), ma è altrettanto chiaro che, nell’esercizio di tale prerogativa, devono essere salvaguardati la libertà 

e la dignità dei lavoratori, nonché i principi fissati dall’art. 11 del Codice sul trattamento dei dati personali 

(ora art. 5 GDPR) che impongono, tra l’altro, di rendere note ai lavoratori le caratteristiche essenziali 

dei trattamenti, soprattutto se effettuati per finalità di controllo (cfr. p. 5.2 e 6.1 delle Linee guida del 

Garante pubbl. in Gazzetta Ufficiale n. 58 del 10 marzo 2007). 

In caso contrario, la condotta datoriale, alla luce dei principi di correttezza e finalità posti dal 

Codice (art. 5, Reg. UE n. 679/2016) e richiamati nelle Linee guida in materia, non può essere reputata 

conforme a legge, oltre che a porsi in violazione delle previsioni di cui all’art. 4 Stat. Lav.. 

Nei successivi paragrafi si parlerà dell’evoluzione delle nozioni di strumento di lavoro e di 

strumento di controllo, muovendo continuamente tra la normativa e la giurisprudenza lavoristica e 

quella afferente all’ambito della tutela della privacy, di derivazione comunitaria. 

 

2)  CONTROLLI E TECNOLOGIA, TRA ESIGENZE E TUTELE: LA POSTA 

ELETTRONICA È UN MEZZO DI CONTROLLO O UNO STRUMENTO DI 

LAVORO? 

 Il rapporto tra l’evoluzione tecnologica e i controlli dei lavoratori ha rappresentato e rappresenta 

l’oggetto di un grande dibattito 11. 

 Ad esempio, le informazioni ricavabili attraverso l’utilizzo della posta elettronica possono 

riguardare, oltre all’attività lavorativa, la sfera personale e la vita privata di lavoratori e di terzi. 

                                                             
11  La letteratura è molto vasta sul fenomeno. Di recente, cfr. R. BALDWIN, Rivoluzione globotica. Globalizzazione, robotica e futuro 

del lavoro, Bologna, 2020; C. CROUCH, Se il lavoro si fa gig, Bologna, 2019. Per la più recente (dal 2016 in poi) letteratura 
italiana si veda, tra gli altri, A. MARESCA, I controlli tecnologici a distanza, in Lav. e prev. Oggi, 1-2/2021, pp. 1 e ss.; V. NUZZO, 
La protezione del lavoratore dai controlli impersonali, Napoli, 2018A. SITZIA, Coronavirus, controlli e "privacy" nel contesto del lavoro, 
Lav. nella Giur., 2020, pp. 495 ss.. Cfr., anche per la bibliografia, E. BALLETTI, I poteri del datore di lavoro tra legge e contratto, 
in Dir. merc. lav., 1, 2018, pp. 63 ss. e A. INGRAO, Data-Driven management e strategie collettive di coinvolgimento dei lavoratori per la 
tutela della privacy, in Labour Law Issue, 2019, pp. 129 ss. Per un approfondimento giurisprudenziale v. R. FABOZZI, I controlli 
a distanza (di cinquanta anni), in Mass. Giur. lav., 2020, pp. 59 ss.; L. CAIRO - U. VILLA, I controlli a distanza a quattro anni dal Jobs 
Act, Lav. nella Giur., 2019, pp. 676 ss.; G. CASSANO, Prime pronunce sul nuovo art. 4 della l. n. 300/1970, in Dir. rel. ind., 2019, 
II, pp. 303 ss.. Sull’evoluzione digitale e sui suoi impatti nel potere di controllo del datore di lavoro, oltre ai riferimenti 
bibliografici suggeriti nel presente contributo, vd., da ultimo, A. SARTORI, Il controllo tecnologico sui lavoratori, Torino, 2020; 
A. TROJSI, Potere informatico del datore di lavoro e controllo sui lavoratori, cinquant'anni dopo, in dirittifondamentali.it, 3, 2020; A. 
BELLAVISTA, Sorveglianza sui lavoratori, protezione dei dati personali ed azione collettiva nell'economia digitale, in G. SANTORO-
PASSARELLI, Giurista della contemporaneità, Torino, 2018, pp. 717 ss. Per le fonti eurounitarie, si segnala che il 19 febbraio 
2020, la Commissione europea, iniziando ad attuare il programma di lavoro definito il 29 gennaio 2020, ha presentato 
proposte per promuovere la transizione digitale tra cui la comunicazione quadro dal titolo Plasmare il futuro digitale 
dell'Europa COM (2020) 67, la comunicazione sulla Strategia europea per i dati COM (2020) 66 e il Libro Bianco sull'Intelligenza 
Artificiale COM (2020) 65. Vd. anche il rapporto Digital labour platforms and the future of work: Towards decent work in the online 
world, Genève, 2018. Infine, sia consentito citare I. PICCININI e M. ISCERI, IA e datori di lavoro, verso una e-leadership?, in questa 
Rivista, 2/2021. Sulla sorveglianza continua, impersonale, penetrante e oppressiva del controllo informatico si era già 
espresso, molti anni fa, A. BELLAVISTA, Il controllo sui lavoratori, Torino, 1995, p. 70. 

https://studiolegale.leggiditalia.it/#id=10LX0000114051ART4,__m=document
https://studiolegale.leggiditalia.it/#id=10LX0000114051ART0,__m=document


P i c c i n i n i - I s c e r i ,  Questioni attuali sul potere di vigilanza e controllo del datore 

 

5 
Lavoro Diritti Europa numero 4/2021 

 

 Il vero problema, come insegnato dalla migliore dottrina consiste nel saper distinguere il controllo 

sull’attività lavorativa da quello sull’attività dei lavoratori: distinzione decisiva – da sempre e ancor più 

oggi quando lo svolgimento della prestazione lavorativa richiede necessariamente l’integrazione 

tecnologica idonea teoricamente a consentire un controllo assoluto e continuo – ai fini della legittimità 

del controllo12. 

 La linea di confine tra questi ambiti, come affermato dalla Corte europea dei diritti dell’Uomo 13, 

può essere tracciata, a volte, con difficoltà.   

 Ad ogni modo, il luogo di lavoro è una “formazione sociale nella quale va assicurata la tutela dei diritti, 

delle libertà fondamentali e della dignità degli interessati garantendo che, in una cornice di reciproci diritti e doveri, sia 

assicurata l’esplicazione della personalità del lavoratore e una ragionevole protezione della sua sfera di riservatezza nelle 

relazioni personali e professionali” 14. 

 Relativamente all’utilizzo della posta elettronica, il contenuto dei messaggi – come pure i dati 

esteriori delle comunicazioni e i file allegati – riguarda forme di corrispondenza assistite da garanzie di 

segretezza tutelate anche costituzionalmente, la cui ratio risiede nel salvaguardare il cardine essenziale 

della dignità umana e il pieno sviluppo della personalità nelle formazioni sociali, come l’ambiente 

professionale. 

 Ancora, con specifico riferimento all’impiego della posta elettronica nel contesto lavorativo e in 

ragione della veste esteriore attribuita all’indirizzo di posta elettronica nei singoli casi, può risultare 

problematico se il lavoratore, come destinatario o mittente, la utilizzi quale espressione 

dell’organizzazione datoriale o ne faccia un uso privato, pur operando in una struttura lavorativa 15. 

 La mancata esplicitazione di una policy al riguardo può determinare anche una legittima aspettativa 

del lavoratore, o di terzi, di confidenzialità rispetto ad alcune forme di comunicazione. 

 Pertanto, il Garante, già dal 2007 ha vietato: 

a) la lettura e la registrazione sistematica dei messaggi di posta elettronica ovvero dei relativi dati 

esteriori, al di là di quanto tecnicamente necessario per svolgere il servizio e-mail; 

b) la riproduzione e l’eventuale memorizzazione sistematica delle pagine web visualizzate dal 

lavoratore; 

c) la lettura e la registrazione dei caratteri inseriti tramite la tastiera o analogo dispositivo; 

d) l’analisi occulta di computer portatili affidati in uso. 

                                                             
12  Sulla classica differenza tra controllo dell’attività lavorativa e controllo dell’attività del lavoratore, cfr. l’insuperato 

insegnamento di M. DELL’OLIO, Art. 4 Statuto dei lavoratori ed elaborati elettronici, in Dir. Lav. 1986, I, pp. 487 e ss.. 
13  Cfr. v. Niemietz c. Allemagne, 16.12.1992 ric. n. 13710/88, spec. par. 29; Copland v. UK, 03.04.2007 ric. n. 62617/00, 

spec. par. 41; Bărbulescu v. Romania [GC], 5.9.2017 ric. n. 61496/08, spec. par. 70-73; Antović and Mirković v. 
Montenegro, 28.11. 2017 ric. n. 70838/13, spec. par. 41-42. 

14  Cfr. Linee guida G.d.P. del 1.3.2007 e artt. 2 e 41, c. 2, Cost.; art. 2087 c.c.; cfr., altresì, l’art. 2, c. 5, Codice 
dell’amministrazione digitale, riguardo al diritto ad ottenere che il trattamento dei dati effettuato mediante l’uso di 
tecnologie telematiche sia conforme al rispetto dei diritti e delle libertà fondamentali, nonché della dignità dell’interessato. 

15   In questi termini, si è espresso il Garante nelle Linee guida sopra citate. 
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È il caso, ora, di verificare in che termini l’utilizzo della posta elettronica aziendale possa integrare 

o meno gli estremi per l’applicazione della disciplina sulla privacy e sul controllo a distanza dell’attività 

lavorativa e lo si può fare solo confrontando i rispettivi sistemi normativi, rapportando le due discipline 

al caso specifico 16.  

Solo in tal modo sarà possibile rispondere all’interrogativo posto nel titolo del presente paragrafo, 

al contempo verificando la soluzione emersa nella giurisprudenza più recente, con particolare 

riferimento ai cosiddetti controlli difensivi. 

 

3)  LA CONVIVENZA TRA LO STATUTO DEI LAVORATORI E IL GDPR  

Al fine di dare concreta attuazione ai principi sopra richiamati (cfr. par. 1), occorre confrontare i 

criteri fondamentali della disciplina in materia di protezione dei dati personali di derivazione comunitaria 

con l’art. 4 Stat. Lav., operazione a ben guardare inevitabile alla luce dell’espresso rinvio contenuto, nel 

3 comma della norma interna, al D.lgs. n. 196/2003 vigente al momento della novella cui oggi si 

aggiunge il Regolamento UE 2016/679, come recepito17 dal D.Lgs. n. 101/2018, recante disposizioni 

per l'adeguamento della normativa nazionale alle disposizioni europee. 

Quindi, in ragione di quanto sopra, nei casi di controllo abusivo della casella di posta elettronica 

del dipendente si rileva una palese violazione dell’art. 4 dello Statuto dei Lavoratori, novellato dall’art 

23 c. 1 del D.lgs. n. 151 del 2015 18, il quale prevede la possibilità, per il datore di lavoro, di controllare 

il dipendente – anche accedendo alla posta elettronica aziendale – solo dopo aver preventivamente 

                                                             
16  Sul punto è interessante notare quanto evidenziato da Cass. Pen., Sez. III, 24 settembre 2009, n. 40199, secondo cui, 

mediante la trasposizione delle norme in materia di controlli a distanza sul lavoratore nell'alveo del Codice della privacy si 
è inteso promuovere una integrazione tra le due sfere di disciplina. Come rilevato infatti da M. GROTTO, La rilevanza penale 
del controllo datoriale attraverso gli strumenti informatici, in Dir. inf., 2014, 1, 70 ss. "[...] è pressoché inevitabile che un monitoraggio 
tecnologico si traduca anche in un trattamento di dati personali". Per il ruolo del Garante nello sviluppo della disciplina 
della privacy in ambito lavoristico, R. DEL PUNTA, La nuova disciplina dei controlli a distanza sul lavoro (art. 23 D.Lgs. 151/2015), 
in Riv. it. dir. lav., 2016, 1, pp. 90-95, e, in particolare, M. DE BERNART, La videosorveglianza e il controllo del lavoratore, in R. 
PANETTA (a cura di), Circolazione e protezione dei dati personali, tra libertà e regole del mercato: commentario al regolamento UE n. 
2016/679 (GDPR) e al novellato D.lgs. n. 196/2003 (Codice privacy): scritti in memoria di Stefano Rodotà, Milano, 2019, pp. 531-
543. Del resto, come correttamente rileva A. INGRAO in Il controllo a distanza sui lavoratori e la nuova disciplina privacy, Bari, 
2018, pp. 203-214, la scelta della sanzione amministrativa può spiegare un’efficacia dissuasiva maggiore rispetto alla 
configurabilità del reato, peraltro facilmente estinguibile. La scelta è poi conforme alla strategia del Regolamento europeo, 
delineata dagli art. 83 e 84 (Reg. UE 2016/679). Nello stesso senso anche S. SONNATI in Legittimità dei controlli difensivi: la 
lesione patrimoniale "in re ipsa" e la previa autorizzazione del lavoratore sono ancora criteri adeguati? Il confronto sistematico con la normativa 
sulla "privacy" diventa indifferibile, in Labor, 2018, 6, 727-740 (nota di commento a Cass. Civ., Sez. lav., 28 maggio 2018, n. 
13266). 

17   In questo senso, G. BUSIA, op. cit.. 
18  Tale modifica sposta la valutazione della liceità della condotta datoriale dall'intenzione al dato oggettivo, consistente nella 

obiettiva idoneità dello strumento a svolgere il controllo. In questo senso si esprimono C. COSCIA, Le modifiche all'art. 4 St. 
lav.: dignità e riservatezza del lavoratore continuano a prevalere sulla tutela del patrimonio aziendale, in Dir. pen. proc., 2018, 7, pp. 872 
ss.; M.T. SALIMBENI, La riforma dell'art. 4 dello Statuto dei lavoratori, in Riv. it. dir. lav., 2015, 4, I, pp. 589 ss.; A. SITZIA, Il 
controllo (del datore di lavoro) sull'attività dei lavoratori: il nuovo art. 4 St. lav. e il consenso (del lavoratore), in Labour & Law Issues, 2016, 
2, 1, pp. 83 ss.. Interessante il contributo di E. DAGNINO, Tecnologie e controlli a distanza, in Dir. rel. ind., 2015, 4, pp. 988 ss., 
il quale ipotizza il rischio che la novella risulti “funzionale all'apertura nel senso dell'utilizzabilità per fini connessi al rapporto di lavoro 
e potrebbe comportare il diffondersi di interpretazioni che riconoscano la legittimità di un controllo che verta sulla prestazione, purché le possibilità 
di controllo sulla stessa siano conseguenza ulteriore dell'impiego del mezzo e purché l'uso sia coerente con una finalizzazione esclusiva del mezzo 
alle esigenze individuate dal comma 1”. 

https://studiolegale.leggiditalia.it/#id=10LX0000818900ART56,__m=document
https://studiolegale.leggiditalia.it/#id=10LX0000818900ART0,__m=document
https://studiolegale.leggiditalia.it/#id=10LX0000156905ART0,__m=document
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informato il lavoratore e, comunque, nel rispetto della disciplina statutaria, salvo che si tratti di controlli 

cd. difensivi 19.  

Violazione che si intreccia con il parallelo contrasto del Codice privacy, tanto da generare reazioni 

sia da parte della Cassazione che del Garante. 

Come è noto, la norma statutaria prevede due regimi differenti a seconda della qualificazione dello 

strumento: i mezzi di controllo possono essere usati solo a condizione che si riscontrino concrete 

esigenze dell’impresa e, comunque, a seguito della sottoscrizione di un accordo sindacale o del rilascio 

di un’autorizzazione amministrativa20 (comma 1); gli strumenti di lavoro possono essere soggetti al 

trattamento dei dati da essi generati (comma 2) ma, in entrambi i casi, il trattamento deve essere 

preceduto da un’informativa adeguata sulle modalità d’uso degli strumenti e di effettuazione dei 

controlli, nel rispetto del GDPR e del Codice della privacy (comma 3) 21.  

Ne risulta, quindi, che in ogni caso il lavoratore deve essere informato 22. 

                                                             
19   In tema e su un commento “a caldo” della norma, vd. I. ALVINO, L'art. 4 dello Statuto dei lavoratori alla prova di internet e della 

posta elettronica, in Dir. rel. ind., 2014, 4, p. 999; L. TEBANO, La nuova disciplina dei controlli a distanza: quali ricadute sui controlli 
conoscitivi?, in Riv. it. dir. lav., 2016, 3, p. 345; I. ALVINO I nuovi limiti al controllo a distanza dell'attività dei lavoratori nell'intersezione 
fra le regole dello Statuto dei lavoratori e quelle del Codice della privacy, in Labour and Law Issues, vol. 2, 1/2016, p. 4; R. DEL 

PUNTA, La nuova disciplina dei controlli a distanza sul lavoro (art. 23 d.lgs. 151/2015), in Riv. it. Dir. lav., 1/2016, p. 101; M.T. 
CARINCI, Il controllo a distanza sull'adempimento della prestazione di lavoro, in P. TULLINI (a cura di), Controlli a distanza e tutela dei 
dati personali del lavoratore, Torino, 2017, pp. 45 ss.; A. SITZIA, I controlli a distanza dopo il "Jobs Act" e la Raccomandazione 
R(2015)5 del Consiglio d'Europa, in Lav. nella Giur., 2015, n. 7, p. 671; V. NUZZO, op. cit., Napoli, 2018; O. DESSÌ, Il controllo 
a distanza sui lavoratori: il nuovo art. 4 Stat. lav., Napoli, 2017. Per osservazioni critiche, vd., tra gli altri, M.T. SALIMBENI, La 
riforma dell'art. 4 dello Statuto dei lavoratori: l'ambigua risolutezza del legislatore, in Riv. it. dir. lav., 2015,4, p. 591 secondo cui l'art. 
4 possedeva “una particolare capacità di resistenza e di adattamento alla nuova realtà produttiva: ciò gli derivava dall'essere una norma 
teologicamente determinata, (il fine è il divieto del controllo a distanza) ma strutturalmente aperta”. Sul profilo dei controlli difensivi e 
delle nuove tecnologie, una ricostruzione molto efficace del contrasto giurisprudenziale sorto in materia è contenuta 
nell'ordinanza del Tribunale di Roma, 13 giugno 2018, in Foro it., 2018, 9, I, 2932, nella quale si osserva che: “La teoria del 
cd. controllo difensivo invalsa riguardo al testo previgente nasceva da una ritenuta necessità di temperamento, a fronte di gravi condotte delittuose, 
di un testo che, al comma 1, nel vietare l'uso di impianti per il controllo a distanza, sembrava vietare qualunque forma di impiego di tali mezzi 
con finalità di controllo. In presenza di dette finalità difensive (peraltro di oscillante interpretazione) la Corte dibatteva se l'art. 4 non si applicasse 
tout court (Cass. nn. 8998/2001, 4746/2002, 2722/2012, 10955/2015, 20440/2015) ovvero se comunque occorresse l'autorizzazione 
di cui al comma 2 (Cass. 15892/2007, 16622/2012, 9904/2016)”. Sullo stesso argomento, cfr. anche A. MARESCA, Controlli 
tecnologici e tutele del lavoratore nel nuovo art. 4 dello statuto dei lavoratori, in Riv. it. dir. lav., 2016, 4, p. 512; M. MARAZZA, Dei poteri 
(del datore di lavoro), dei controlli (a distanza) e del trattamento dei dati (del lavoratore), in Arg. dir. lav., 2016, p. 3, 483; V. MAIO, La 
nuova disciplina dei controlli a distanza sull'attività dei lavoratori e la modernità post panottica, in Arg. Dir. lav., 2015, 6, p. 1186. 

20  Il datore di lavoro per poter ricorrere alla procedura amministrativa di rilascio dell'autorizzazione deve pur sempre 
assolvere l'onere di espletare un tentativo di accordo con le rappresentane sindacali. Il rifiuto a trattare o un 
comportamento ostruzionistico, finalizzato ad accedere immediatamente alla fase amministrativa, configurerebbe una 
condotta antisindacale. Così sostiene O. DESSÌ, op. cit., p. 85, che si interroga anche sugli strumenti di tutela esperibili dal 
datore di lavoro nei confronti del provvedimento autorizzativo dell'Ispettorato del lavoro. 

21   Come ricorda B. VENEZIANI, op. cit, la ratio della norma è esplicitata nella relazione Brodolini al progetto di legge 
presentato al Senato. 

22  A. MARESCA, Jobs Act, come conciliare potere di controllo e tutela della dignità e riservatezza del lavoratore, Milano, 2016, secondo cui 
l'informativa sulle modalità d'uso degli strumenti e di effettuazione dei controlli non coincide con l'informativa relativa 
alla privacy. In giurisprudenza, cfr. Tribunale di Torino 19 settembre 2018, n. 1664, in Il Giuslavorista, con nota di S. 
APA, Disciplina dei controllo sui lavoratori e adeguatezza dell'informativa, secondo cui “l'informativa non deve ridursi ad un adempimento 
formale rivolto alla generalità dei lavoratori, ma deve essere esaustiva e adeguata e tale non può essere considerata l'indicazione di istruzioni 
relative all'uso dello strumento tecnologico, non accompagnate dalla specifica individuazione delle modalità di utilizzo che comportano 
l'acquisizione dei dati”. 

https://studiolegale.leggiditalia.it/#id=10LX0000818900ART56,__m=document
https://studiolegale.leggiditalia.it/#id=10LX0000818900ART0,__m=document
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La posta elettronica, in determinati casi, rientra tra gli “strumenti che consentono il controllo a distanza 

del lavoratore” (come, ad esempio, un sistema di videosorveglianza), potendo generare un controllo 

invasivo e penetrante dell’attività lavorativa. 

Sul punto, il Garante ha precisato ripetutamente che, qualora vi siano dei sistemi che permettono 

un controllo minuzioso del traffico e-mail da parte del datore di lavoro (nella forma di backup, di software 

aggiuntivi che consentano questo tipo di analisi, di conservazione massiva degli envelope al di fuori delle 

esigenze tecniche di funzionamento/sicurezza del servizio), allora si tratta di strumenti che consentono 

il controllo a distanza del lavoratore – con tutte le conseguenze che ne derivano 23. 

Sotto quest’ultimo profilo, peraltro, le attività di accesso ai servizi internet ed in particolare 

l’utilizzo della posta elettronica dovrebbero essere registrati in forma elettronica per il tramite del 

personale del settore competente, in maniera anonima ed esclusivamente in relazione alle attività di 

monitoraggio del servizio, alla sicurezza e all’integrità dei sistemi (cfr. ancora Linee guida del Garante 

del 2007). 

Del resto, il trattamento operato dal datore risulta non idoneo, in applicazione dei principi di 

liceità e correttezza dei trattamenti (art. 5, comma 1 lett. a) del GDPR), ove lo stesso non provveda a 

informare in modo chiaro e dettagliato circa la raccolta e le caratteristiche dell’effettivo trattamento dei 

dati personali degli utenti, nonché in ordine all’eventuale utilizzo degli stessi per controlli anche su base 

individuale 24. 

Quanto alle specifiche caratteristiche del trattamento dei dati derivante dalla configurazione del 

sistema, si ritiene che ove esso si articoli in operazioni di controllo, filtraggio, monitoraggio e tracciatura 

dei dati contenuti nella casella di posta elettronica, registrati in modo sistematico e conservati per un 

ampio arco temporale, sia idoneo a consentire un controllo dell’attività e dell’utilizzo dei servizi della 

rete individualmente effettuato da soggetti identificabili. 

Quanto a quest’ultimo profilo, in particolare, spesso il trattamento è effettuato dalle aziende per 

il tramite di apparati (differenti dalle ordinarie postazioni di lavoro) e di sistemi software che consentono, 

con modalità non percepibili dall’utente-lavoratore (c.d. in background) e in modo del tutto indipendente 

rispetto alla normale attività dell’utilizzatore (cioè senza alcun impatto o interferenza sul lavoro del 

dipendente), operazioni di “monitoraggio”, “filtraggio”, “controllo” e “tracciatura” costanti ed 

indiscriminati degli accessi al servizio di posta elettronica.  

                                                             
23   Tra le varie pronunce in merito, cfr. Provv. Garante della Privacy n. 303 del 13 luglio 2016. 
24  Cfr. Ordinanza ingiunzione nei confronti di Comune di Bolzano del 13 maggio 2021 [doc. web n. 9669974]. 
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Quanto detto vale sia con riguardo alla disciplina in materia di impiego di apparecchiature idonee 

al controllo a distanza dell’attività dei lavoratori precedente alla modifica del 2015 25, sia con riguardo al 

quadro normativo risultante dalle modifiche intervenute per effetto dell’art. 23 del D.Lgs. n. 151/2015.  

In definitiva, tali software non possono essere considerati “strumenti utilizzati dal lavoratore per rendere 

la prestazione lavorativa” 26.  

In tale nozione, infatti – e con riferimento agli strumenti oggetto del presente approfondimento, 

vale a dire il servizio di posta elettronica – è da ritenere che possano ricomprendersi solo servizi, software 

o applicativi strettamente funzionali alla prestazione lavorativa, anche sotto il profilo della sicurezza 

(questo è quanto evidenziato dal Garante in un provvedimento in cui ha dichiarato illecito il trattamento 

di dati personali derivante da verifiche indiscriminate sulla posta elettronica e sulla navigazione web del 

personale di un Ateneo universitario, il n. 303 del 13 luglio 2016). 

La ricostruzione proposta trova conferma nei chiarimenti forniti dal Ministero del Lavoro che ha 

illustrato la corretta interpretazione da attribuire all’espressione “per rendere la prestazione lavorativa” 

contenuta nell’art. 4 Stat. Lav..  

In particolare, nella nota del 18 giugno 2015, l’Ente equipara in maniera significativa tali strumenti 

a quelli che un tempo si sarebbero definiti “attrezzi da lavoro” e li identifica, ad esempio, nel personal 

computer, nel tablet e nel telefono cellulare. 

Il Ministero afferma, quindi, che l’accordo sindacale o l’autorizzazione amministrativa non sono 

necessari se – e nella misura in cui – lo strumento venga considerato quale mezzo che “serve” al 

lavoratore per adempiere la prestazione. 

Pertanto, nel momento in cui lo stesso subisca una modifica strutturale (ad es., mediante l’aggiunta 

di software di backup) per controllare il lavoratore, si fuoriesce dal perimetro della disposizione di cui al 

comma 2 del menzionato art. 4 Stat. Lav.27. 

In tal caso, infatti, da strumento che “serve” al lavoratore per rendere la prestazione, il PC, il 

tablet o lo smartphone divengono strumenti che “servono” al datore per controllare la prestazione del 

dipendente, con la conseguenza che queste variazioni sono ammissibili solo alle condizioni previste 

dalla norma statutaria 28. 

                                                             
25   Cfr., con riguardo a software di controllo della navigazione in internet, Provv.ti del Garante del 5 febbraio 2015, doc. web 

n. 3813428; 21 luglio 2011 doc. web n. 1829641, confermato da Trib. Roma, sez. I, 21 marzo 2013 n. 4766 e 1 aprile 2010 
doc. web n. 1717799. 

26  Sul punto, cfr. nota del Ministero del Lavoro e delle Politiche Sociali, del 18 giugno 2015; v. altresì la definizione di 
“attrezzatura” e “post[azione] di lavoro” di cui all’art. 173 del D.lgs. n. 81/2008. 

27  Definire il confine degli “strumenti” di cui al comma 2, art. 4, costituisce un’operazione complessa, poiché la natura 
polifunzionale di molti dispositivi tecnologici rende poco definibile il confine tra strumento di controllo e strumento di 
lavoro. Rilevano tale criticità P. TULLINI, Il controllo a distanza attraverso gli strumenti per rendere la prestazione lavorativa. Tecnologie 
di controllo e tecnologie di lavoro: una distinzione possibile?, in P. TULLINI (a cura di), op. cit., pp. 104-110. Questa distinzione è 
stata chiarita dal Garante della privacy.  

28  Cfr. la Relazione del Garante relativa all’anno 2015, consultabile in 
https://www.garanteprivacy.it/documents/10160/5204506/Relazione+annuale+2015.pdf. Sul tema, vd. anche i 
contributi di I. ALVINO, op. cit., p. 25 e di M. MARAZZA, op. cit., p. 11. 

https://www.garanteprivacy.it/documents/10160/5204506/Relazione+annuale+2015.pdf
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Rilevante è anche il chiarimento fornito da Cass. n. 25732 del 22 settembre 2021 secondo cui l’art. 

4 cit., anche dopo la novella del 2015 “ribadisce implicitamente la regola che il controllo a distanza delle attività 

dei lavoratori non è legittimo ove non sia sorretto dalle esigenze indicate dalla norma stessa. Sicché il controllo fine a sé 

stesso … continua ad essere vietato”. 

È, infine, da ricordare che pure in tema di smart working, ai sensi dell’art. 21, c. 2, del D.lgs. 

81/2017, le previsioni e i limiti dell’art. 4 dello Statuto dei Lavoratori dovranno trovare una espressa 

declinazione nell’accordo individuale, perché il potere di controllo (da remoto) possa essere 

legittimamente esercitato dal datore di lavoro 29. 

In conclusione, la casella e-mail aziendale del dipendente è ampiamente suscettibile di diventare 

un vero e proprio strumento di controllo, senza però il rispetto della disciplina lavoristica regolante la 

materia che, in quanto non consente l’effettuazione di attività idonee a realizzare il controllo massivo, 

prolungato e indiscriminato dell’attività del lavoratore, costituisce violazione di una delle norme del 

diritto nazionale “più specifiche per assicurare la protezione dei diritti e delle libertà con riguardo al trattamento dei 

dati personali dei dipendenti nell’ambito dei rapporti di lavoro” individuate dall’art. 88 del Regolamento UE. 

Ciò considerato, i sistemi ed applicativi descritti comportano, oltre ad un trattamento in contrasto 

con quanto previsto dal già menzionato art. 4. Stat. Lav., anche la violazione della disciplina in materia 

di tutela della privacy di cui alle Linee guida del Garante delle privacy e al GDPR.  

Sul punto, la Cassazione ha stabilito che “in tema di tutela della riservatezza nello svolgimento del rapporto 

di lavoro, sono illegittime la conservazione e la categorizzazione dei dati personali dei dipendenti, relativi alla navigazione 

in internet, all’utilizzo della posta elettronica ed alle utenze telefoniche da essi chiamate, acquisiti dal datore di lavoro - 

benché affidatario, come nella specie, di compiti di rilievo pubblicistico - attraverso impianti e sistemi di controllo la cui 

installazione sia avvenuta senza il positivo esperimento delle procedure di cui all’art. 4, comma 2, della l. n. 300 del 

1970” (cfr., tra le tante, Cass. n. 18302/2016). 

Coerentemente, il Regolamento Europeo 2016/679 (GDPR), all’art. 88, prevede la protezione 

dei diritti e delle libertà con riguardo al trattamento dei dati personali dei dipendenti nell’ambito dei 

rapporti di lavoro.  

Al comma 2 del medesimo articolo si includono “misure appropriate e specifiche a salvaguardia della 

dignità umana, degli interessi legittimi e dei diritti fondamentali degli interessati, in particolare per quanto riguarda la 

trasparenza del trattamento, il trasferimento di dati personali nell’ambito di un gruppo imprenditoriale o di un gruppo di 

imprese che svolge un’attività economica comune e i sistemi di monitoraggio sul posto di lavoro”. 

Infatti, come statuito dal Garante per la protezione dei dati personali con più volte citate Linee 

guida per il corretto utilizzo della posta elettronica e internet, “il datore di lavoro non può controllare la posta 

                                                             
29   In questo senso, anche il Protocollo nazionale sul lavoro in modalità agile del 7 dicembre 2021 al cui art. 13, sulla 

“Formazione e informazione”, vengono previsti dei percorsi formativi “finalizzati a incrementare specifiche competenze tecniche, 
organizzative, digitali, anche per un efficace e sicuro utilizzo degli strumenti di lavoro forniti in dotazione” (co. 1). L'utilizzo appropriato 
delle strumentazioni informatiche è di centrale importanza per raggiungere gli obiettivi fissati dall’Accordo. 
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elettronica e la navigazione Internet dei dipendenti e/o effettuare controlli indiretti mediante tecnologia «software» o 

«hardware» se non in casi eccezionali e previa definizione delle modalità d’uso di tali strumenti nel rispetto dei diritti dei 

lavoratori e della disciplina in tema di relazioni sindacali”. 

Tali Linee guida sono ancora applicabili se compatibili con il GDPR e il decreto nazionale di 

adeguamento del Codice in materia di protezione dei dati personali (art. 22 c. 4 del D.lgs. n. 101/2018). 

Dello stesso avviso è anche la Giurisprudenza di merito, come - ad esempio - la Corte di Appello 

di Milano, secondo cui “il Codice sulla Privacy e la successiva Delib. n. 13 del 2007 resa dal Garante della Privacy si 

riferiscono alla disciplina di controllo degli account di posta elettronica aziendale (e non personale) del dipendente e sono 

già rigidissime nella tutela della riservatezza. Esse, infatti, hanno stabilito che l’accesso alla casella di posta elettronica del 

lavoratore rientra tra le forme di controllo a distanza lesive dei diritti propri di quest’ultimo ai sensi dell'art. 4 L. n. 300 

del 1970” (Corte di Appello di Milano del 17.9.2021). 

Del resto, il trattamento descritto si porrebbe, altresì, in violazione dei principi di necessità, 

pertinenza e non eccedenza che non consentono controlli massivi, prolungati, costanti e indiscriminati, 

quali, come nel caso di specie, la registrazione sistematica dei dati relativi alla connessione ai servizi di 

rete 30.  

Anche su tale aspetto si è soffermato il Garante, chiarendo che i principi di necessità e 

proporzionalità 31  impongono di favorire tecniche di prevenzione e, in ogni caso, graduazione nel 

perimetro del monitoraggio che renda residuali i controlli più invasivi, ratificandoli solo a fronte della 

rilevazione di specifiche anomalie quali, ad esempio, la rilevata presenza di virus e, comunque, all’esito 

dell’esperimento di interventi preventivi meno limitativi dei diritti dei lavoratori.  

In particolare, la registrazione dei dati relativi alla connessione ai servizi di rete in modo massivo 

ed anelastico, unitamente alla menzionata associabilità in via univoca all’utente, non risulta 

assolutamente necessaria per la generale finalità di protezione e sicurezza informativa, ovvero per 

intangibili finalità derivanti da possibili indagini giudiziarie (cfr. art. 14 Reg.), dando luogo ad un 

                                                             
30    Sul punto, Consiglio di Europa, Raccomandazione del 1 aprile 2015, CM/Rec 2015, ma già, Linee guida cit., spec. par. 4, 

5.2. lett. b) e 6.1; sulla minimizzazione nel trattamento dei dati, Provv. 2 febbraio 2006, doc. web n. 1229854, confermato 
da Cass., sez. I civ., 1 agosto 2013, n. 18443. 

31  Il Garante europeo della protezione dei dati (GEPD) ha varato di recente (gennaio 2020) Linee Guida sulla valutazione 
della proporzionalità e della necessità. In tema, cfr. Cfr. Corte Edu 12 gennaio 2016, Barbulescu c. Romania, secondo cui lo 
strumento di controllo deve essere contenuto nella portata e, dunque, proporzionato e Corte di Giustizia UE 6 ottobre 
2015, C-362/14, Maximillian Schrems c. Data Protection Commissioner. La Corte di Giustizia dell'Unione europea ha 
ripetutamente affermato che le esigenze di controllo democratico non travolgono il diritto fondamentale alla riservatezza 
delle persone fisiche, dovendo sempre essere rispettato il principio di proporzionalità, cardine della tutela dei dati personali. 
Per le Corti nazionali, v. Corte Cost. n. 20 del 21 febbraio 2019, con cui la Corte, proprio con riguardo al diritto alla 
protezione dei dati personali ha dichiarato incompatibile (perché sproporzionato) con i principi di ragionevolezza e 
proporzionalità gli obblighi di pubblicità reddituale e patrimoniale indifferenziatamente previsti, per tutti i dirigenti 
pubblici, dalla disciplina vigente. 

 

 

 

https://studiolegale.leggiditalia.it/#id=10LX0000114051ART4,__m=document
https://studiolegale.leggiditalia.it/#id=10LX0000114051ART0,__m=document
https://studiolegale.leggiditalia.it/#id=10LX0000114051ART0,__m=document
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trattamento di dati sproporzionato rispetto agli scopi dichiarati (artt. 3 e 11, comma 1, lett. d) del Codice, 

ora confluiti nel GDPR e nel Decreto di recepimento del 2018).  

In sostanza, se l’azienda non adduce la ricorrenza di specifici episodi “anomali”, ovvero la 

presenza di idonei presupposti che possano legittimare sotto il profilo della proporzionalità il 

trattamento (quali, ad esempio, incidenti di sicurezza occorsi o la presenza di indagini in corso da parte 

dell’autorità giudiziaria), violerà anche i detti principi in materia di tutela della riservatezza. 

In conclusione, nei casi in cui il trattamento sia attuato nei confronti dei dipendenti e in presenza 

del menzionato collegamento tra i dati relativi alla connessione e la persona utilizzatrice, diviene 

possibile ricostruirne anche indirettamente l’attività e ciò risulta in contrasto con il principio di liceità 

nonché – come visto – con la rilevante disciplina di settore in materia di lavoro (artt. 3 e 11, comma 1, 

lett. d) del Codice Privacy, ora confluiti nel GDPR; artt. 5, c. 1, lett. a) e art. 4, L. n. 300/1970). 

 

4)  A PROPOSITO DI ALCUNE RECENTI PRONUNCE DELLA CASSAZIONE E DEL 

GARANTE DELLA PRIVACY  

Recentemente, il Garante – con ordinanza ingiunzione del 13.5.2021 – nei confronti del Comune 

di Bolzano – ha condannato l’Ente, su reclamo di una dipendente che lamentava la violazione della 

normativa a tutela della privacy, dato il monitoraggio del traffico di rete e dei singoli accessi ad internet 

effettuato dal datore di lavoro, che dava luogo, con memorizzazione e con collegamento univoco con 

il nominativo della dipendente, ad una “raccolta sistematica di numerosi dati personali, anche non attinenti allo 

svolgimento della prestazione lavorativa, e informazioni relative alla vita privata dell’interessato” 32.  

Nel provvedimento si osserva che “la linea di confine tra ambito lavorativo e professionale e quello 

strettamente privato non può sempre essere tracciata in modo netto, non può essere prefigurato l’annullamento di ogni 

aspettativa di riservatezza dell’interessato sul luogo di lavoro, anche nei casi in cui il dipendente sia connesso ai servizi di 

rete messi a disposizione del datore di lavoro o utilizzi una risorsa aziendale anche attraverso dispositivi personali”.  

Il Garante ha stabilito che, “ai fini dell’applicazione della sanzione è stato considerato che il trattamento 

consistente nella raccolta sistematica e preventiva dei dati personali riferiti alla navigazione in internet ha interessato tutti 

i dipendenti del Comune (circa mille) e che, in taluni casi (n. 27 e tra questi il reclamante), i dati siano stati utilizzati 

                                                             
32 Conf. Trib. Milano n. 2757/2017; Trib. Pescara, sent., 25 ottobre 2017 che considera strumenti essenziali le 

piattaforme software utilizzate per lo smistamento delle telefonate e la registrazione della durata delle singole chiamate (sistema operativo 
Dialer). V. il Provv. n. 303/2016, cit., secondo cui costituiscono parte integrante di questi strumenti anche i sistemi e le 
misure che ne consentono il fisiologico funzionamento al fine di garantire un elevato livello di sicurezza della rete aziendale 
messa a disposizione del lavoratore (ad esempio sistemi di logging per il corretto esercizio della posta elettronica, con 
conservazione dei soli dati esteriori contenuti nella c.d. envelope del messaggio per una breve durata comunque non 
superiore a 7 giorni; sistemi di filtraggio antivirus; sistemi di inibizione automatica della consultazione di contenuti di rete 
ritenuti inconferenti rispetto alle competenze istituzionali, senza registrazione dei tentativi di accesso). Altri strumenti per 
elevare sicurezza della rete aziendale non possono consentire normalmente controlli su attività lavorativa non 
comportando trattamenti dati personale e perciò fuoriescono dal campo applicazione art. 4, comma 2 dello Statuto 
(come firewall). 

 

https://studiolegale.leggiditalia.it/#id=10LX0000836662ART0,__m=document
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per consultazioni specifiche mediante estrazione di report di dettaglio della navigazione web dei dipendenti, in violazione 

dei principi generali del trattamento e delle disposizioni nazionali di settore che tutelano specificamente la dignità degli 

interessati nei luoghi di lavoro. Rileva l’illiceità del trattamento effettuato … per violazione degli artt. 5, 6, 9, 88 e 35 

del Regolamento, nonché 113 e 114 del Codice”. 

Si veda anche, nello stesso senso e in una fattispecie analoga, l’Ordinanza ingiunzione del 15 aprile 

2021 [doc. web n. 9670738] e il Provvedimento del 4 dicembre 2019 [doc. web n. 9215890]. 

È davvero interessante notare come gli orientamenti del Garante si pongano in continuità con 

quelli della Corte di Cassazione, la quale – anche recentissimamente – non ha mancato di evidenziare 

come i controlli difensivi, seppur sottratti all'area di operatività della versione (originaria) dell'art. 4 

comma 2) dello Statuto dei Lavoratori, non potevano (e non possono) essere esercitati liberamente da 

parte del datore di lavoro, al di fuori di ogni regola di civiltà e dei criteri di ragionevolezza, di correttezza 

e di buona fede tesi a garantire, con l'impiego di determinati accorgimenti e cautele, un adeguato 

bilanciamento tra le esigenze di salvaguardia della dignità e riservatezza del lavoratore, e quelle di 

protezione, da parte del datore di lavoro, dei beni aziendali in senso lato (Cass. n. 25732 del 22.9.2021). 

La vicenda riguardava l’impugnazione, con rito Fornero, di un licenziamento per giusta causa 

irrogato ad una lavoratrice che aveva effettuato, dal proprio computer aziendale, numerosi accessi a siti 

visitati per ragioni private e per un tempo lungo. 

L’accertamento del datore di lavoro aveva avuto luogo a seguito della diffusione di un virus nella 

rete aziendale partito dal computer utilizzato dalla lavoratrice, virus che aveva criptato i file all’interno 

di vari dischi di rete, rendendo gli stessi illeggibili. 

Alla luce di questa fattispecie concreta, la Cassazione “in considerazione della novità e del rilievo 

nomofilattico delle questioni relative all’interpretazione del novellato art. 4 della legge n. 300 del 1970” (come si legge 

a pag. 6 della sentenza) ha trattato in una unica pubblica udienza una serie di ricorsi pendenti che 

investivano analoghe questioni e, all’esito, ha enunciato il seguente principio di diritto: “Sono consentiti i 

controlli anche tecnologici posti in essere dal datore di lavoro finalizzati alla tutela di beni estranei al rapporto di lavoro o 

ad evitare comportamenti illeciti, in presenza di un fondato sospetto circa la commissione di un illecito, purché sia assicurato 

un corretto bilanciamento tra le esigenze di protezione di interessi e beni aziendali, correlate alla libertà di iniziativa 

economica, rispetto alle imprescindibili tutele della dignità e della riservatezza del lavoratore, sempre che il controllo riguardi 

dati acquisiti successivamente all'insorgere del sospetto. Non ricorrendo le condizioni suddette la verifica della utilizzabilità 

a fini disciplinari dei dati raccolti dal datore di lavoro andrà condotta alla stregua della L. n. 300 del 1970, art. 4, in 

particolare dei suoi commi 2 e 3”. 

Posizione, questa, ribadita anche nelle scorse settimane, dalla Cassazione con la sentenza n. 32760 

del 9.11.2021, secondo cui – in sintesi – in tema di divieto di controllo a distanza dell'attività dei 

lavoratori, è richiesta, anche per i c.d. controlli difensivi, l'applicazione delle garanzie dell'art. 4, comma 

2 della L. 20 maggio 1970, n. 300, con la conseguenza che, se per l'esigenza di evitare attività illecite o 
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per motivi organizzativi o produttivi, il datore di lavoro può installare impianti ed apparecchi di 

controllo che rilevino anche dati relativi alla attività lavorativa dei dipendenti, tali dati non possono 

essere utilizzati per provare l'inadempimento contrattuale dei lavoratori medesimi in assenza dei 

presupposti di cui all’art. 4, cc. 2 e 3, Stat. lav.. 

Il caso da ultimo deciso dalla Cassazione riguardava l’impugnazione di una sanzione disciplinare 

conservativa irrogata a un lavoratore che, durante l’orario di lavoro, aveva effettuato una serie rilevante 

di collegamenti a siti internet a carattere prevalentemente ludico e commerciale.  

Il lavoratore è risultato vittorioso in tutti i gradi di giudizio, essendo stata rigettata la tesi della 

Società che sosteneva trattarsi di controlli difensivi tesi a salvaguardare il patrimonio aziendale e, quindi, 

consentiti 33. 

E questo, anche dopo la modifica operata dal Jobs Act. 

Pur essendo stato eliminato, infatti, il divieto generale di impiegare impianti audiovisivi e altri 

strumenti per finalità di controllo a distanza dell’attività dei dipendenti, tale divieto sembra essere 

confermato (in accordo con la giurisprudenza del Garante e della Cassazione) da un’interpretazione di 

buon senso del comma 1 del nuovo art. 4, che impone limiti alla installazione di impianti audiovisivi e 

altri strumenti “dai quali derivi anche la possibilità di controllo a distanza” 34. 

  

5)  CONCLUSIONI  

Il rapporto tra nuove tecnologie e tutele è oggetto da decenni di riflessione da parte dei giuslavoristi 

35; alle questioni, tradizionali e non, si aggiunge oggi, in modo dirompente, quella dell'analisi dei dati e 

dei big data.  

In tale ottica, di particolare rilevanza sono le tecnologie di monitoraggio attraverso i dati – si guardi 

ai software proxemics, ovvero i software in grado di misurare la distanza tra i lavoratori nell’ottica di 

prevenire il contagio – i cui effetti e le cui potenzialità in termini di tutela della salute, della sicurezza e 

della riservatezza dei lavoratori sono stati individuati come di interesse anche da parte dell’Agenzia 

europea per la sicurezza e la salute sul lavoro, sin dal discussion paper del 2017, emblematicamente 

titolato Tecnologia di monitoraggio: la ricerca del benessere nel XXI secolo? 

                                                             
33   Per un approfondimento sul tema, cfr. A. MARESCA, op. cit., p. 6, secondo cui “il nuovo art. 4 non si applica ai controlli difensivi 

– nel senso dei controlli aventi ad oggetto condotte illecite – che, conseguentemente, potranno essere attivati anche senza accordo sindacale o 
autorizzazione amministrativa. Seguendo questa che sembra l’impostazione preferibile del problema, si può aggiungere che la previsione (art. 4, 
comma 1) dei controlli sul patrimonio aziendale dovrebbe consentire di ricondurre i controlli difensivi nel loro originario e corretto alveo”. 

34  In questo senso, R. FRATINI e R. MAURELLI, La nuova disciplina dei controlli a distanza nel dialogo fra art. 4 e codice privacy, in Lav. 
prev. Oggi, 11-12/2020, pp. 714 e ss. 

35  Per una panoramica su tale riflessione e sui suoi sviluppi, cfr. E. DAGNINO, Dalla fisica all'algoritmo: una prospettiva di analisi 
giuslavoristica, Bergamo, 2019, pp. 117 ss.. 
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Nei contesti di lavoro, tali tecnologie possono essere utilizzate per monitorare uno stato fisiologico 

o un comportamento, così da individuare anomalie o cambiamenti rispetto ai quali può essere necessario 

un intervento.  

Per questo, sembrano fondamentali i parametri di riferimento sulla protezione dei dati personali 

del diritto interno e di quello europeo, desumibili dai provvedimenti del Garante e dalla giurisprudenza 

interna, della Corte Edu e della Corte di giustizia europea.  

Gli strumenti di controllo dovranno tutti quanti fare i conti con i parametri (principi e regole) 

contenuti nel GDPR, nella Convenzione europea dei diritti dell'uomo, norme costituzionali e ordinarie.  

Sono centrali le norme che impongono il rispetto di criteri come quelli di proporzionalità, liceità, 

pertinenza e non eccedenza nel trattamento dei dati personali; così come anche deve essere rispettato il 

divieto di controlli massivi, prolungati, costanti e indiscriminati che sopprimono riservatezza e autonomia 

nello svolgimento del lavoro e libertà al prestatore di lavoro, in relazione ai quali deroghe e limitazioni 

alla tutela della riservatezza devono operare nei limiti dello stretto necessario, “essendo indispensabile 

identificare le misure che incidano nella minor misura possibile sul diritto fondamentale, pur contribuendo al raggiungimento 

dei legittimi obiettivi sottesi alla raccolta e al trattamento dei dati” 36. E, infine, è sempre richiesta un’adeguata 

informazione al lavoratore. 

In un futuro prossimo, che è già presente, ogni persona (non solo durante il lavoro) per le modalità 

ordinarie dei collegamenti in rete subisce connessioni permanenti basate su sistemi di intelligenza 

artificiale, ma questa deve essere governata, possibilmente, da un algoritmo adeguato, corretto e affidabile: 

insomma, se il dipendente non è un robot, ma una persona, il controllo assoluto, continuo e occulto non 

può essere consentito 37. 

                                                             
36  R. SANTUCCI, La quarta rivoluzione industriale e il controllo a distanza dei lavoratori, in Lav. nella Giur., 1/2021, p. 19. 
37  R. SANTUCCI, op. cit., p. 19. 


